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GenAIயைை பாாதுகாாப்பாாகவும் 
புத்திசாாலித்தனமாாகவும் பயன்படுத்துதல்

செெயற்கைை நுண்ணறிவு (AI) என்றாால் என்ன? 
மனிதர்கள் அனுபவத்தின் மூலம் கற்றுக்கொ�ொள்வதைைப் போ�ோலவே�, 
செெயற்கைை நுண்ணறிவும் தகவல்களிலிருந்து கற்றுக்கொ�ொள்கிறது. அது 
கற்கக் கற்க, மே�லும் புத்திசாாலியாாகி, வடிவங்களைைப் புரிந்துகொ�ொண்டு 
முடிவுகளைை எடுக்கிறது.

ஜெெனரேேட்டிவ் செெயற்கைை நுண்ணறிவைை (Gen AI) 
சந்தியுங்கள் – உங்கள் படைைப்பாாற்றல் உதவியாாளர்.
Gen AI என்பது ஒரு சிறப்பு வகைை செெயற்கைை நுண்ணறிவு ஆகும் -  
இது இணை�யத்தில் ஏற்கனவே� உள்ள தகவல்களைை (எ.காா. கூகிள் தே�டல்) 
கண்டறிய முடிந்தாாலும், Gen AI-யின் முக்கியப் பயன்பாாடு, பின்வருவன 
போ�ோன்ற முற்றிலும் புதிய உள்ளடக்கத்தைை உருவாாக்குவதே� ஆகும்:

01
உங்களுக்குத் தெெரியுமாா?
நீங்கள் ஏற்கனவே� தினமும் செெயற்கைை 
நுண்ணறிவைைப் பயன்படுத்துகிறீர்கள்! 
கூகிளில் தகவல்களைைத் தே�டும்போ�ோதும், 
அல்லது முகத்தைை அடைையாாளம் 
காாணும் தொ�ொழில்நுட்பத்தின் 
மூலம் உங்கள் தொ�ொலைைபே�சியைைத் 
திறக்கும்போ�ோதும்.
அவைை எல்லாாமே� செெயற்கைை 
நுண்ணறிவு தாான்!

எழுதுதல் 
மற்றும் 
வரைைதல் 
(எ.காா Meta AI, 
ChatGPT)

காாணொ�ொளிகளைை 
உருவாாக்குதல்
(எ.காாSynthesia, 
Runway) 

இசைை 
அமைைத்தல் 
(எ.காா.
Amper Music, 
AIVA)



Gen AI யைை எவ்வாாறு 
பயன்படுத்தலாாம்? 02

செெல்ல வே�ண்டிய 
இடங்களைைப் பற்றி 
ஆராாய்ந்து, பயணத் 
திட்டங்களைை 
உருவாாக்குதல் மற்றும் 
உணவகங்களைைப் 
பரிந்துரைை செெய்தல் 

உங்களுக்குப் 
பிடித்தமாான 
உணவைைச் 
செெய்வதற்கு 
ஆரோ�ோக்கியமாான 
வழியைைப் 
பரிந்துரைைத்தல்!

பிறந்தநாாள் வாாழ்த்துச் 
செெய்திகள், கடிதங்கள் 
அல்லது பகிர்வதற்காான 
நகைைச் சுவைைகளைைக் 
கூட வரைைவு செெய்தல். 
மொ�ொழிபெெயர்ப்பிற்கும் 
Gen AI உதவும்.

ஒரு எளிய 
பயணத்தைைத் 
திட்டமிடுதல் 

ஒரு புதிய 
சமைையல் 
செெய்முறைையைை 
உருவாாக்குதல்

ஒரு 
செெய்தியைை 
எழுதுதல்

இதோ�ோ சில 
பிரபலமாான Gen AI 

கருவிகள்:

நல்ல தூண்டுதல் கட்டளைைகளைை 
உருவாாக்க உதவும் விரைைவாான 
குறிப்புகள் தெெளிவாான எளிய 
கே�ள்விகளைை

•	கே� ளுங்கள்
•	 குறிப்பாாகக் குறிப்பிடவும் 

நீங்கள் மற்றொ�ொரு நபரிடம் 
பே�சுவது போ�ோல் உங்கள் 
தூண்டுதல் கட்டளைைகளைை  

•	 உண்டாாக்குங்கள்

Gen AI திட்டமிடுவதற்கும், புதிய விஷயங்களைைக் கற்றுக்கொ�ொள்வதற்கும், 
வே�டிக்கைையாாகப் பொ�ொழுதைைக் கழிப்பதற்கும் கூட உங்களுக்கு உதவும் ஒரு 
உபயோ�ோகமாான நண்பனாாக இருக்க முடியும்!

இதைை நீங்கள் பயன்படுத்தக்கூடிய சில எளிய வழிகள் 
இதோ�ோ:



03Gen AI உடன் பாாதுகாாப்பாாக 
இருப்பது

தவறாான தகவல்களும்“மாாயத்தோ�ோற்றங்களும்”: 
Gen AI சில சமயங்களில் உண்மைையல்லாாத 
தகவல்களைை நம்பும்படி வழங்கக்கூடும்

முக்கியமாான தகவல்களைை நம்பகமாான 
செெய்திகள் அல்லது அதிகாாரப்பூர்வ 
மூலங்களிலிருந்து சரிபாார்க்கவும்.

மற்றவர்களிடம் தவறாான தகவல்களைைப் 
பரப்பாாதீர்கள்.

செெயற்கைை நுண்ணறிவு 
மூலம் உருவாாக்கப்பட்ட  
ஆழ்நிலைைப் போ�ோலிகள் 
(deepfakes):
Gen AI ஆல் 
உருவாாக்கப்பட்ட மிகவும் 
உண்மைையாானதாாகத் 
தோ�ோன்றும் போ�ோலி 
புகைைப்படங்கள் அல்லது 
காாணொ�ொளிகள். 

அவைை
உண்மைையாானவைை 
போ�ோல்
தோ�ோற்றமளிக்கின்றன
என்பதற்காாக மட்டும்
அவற்றைை
நம்பாாதீர்கள்

செெயற்கைை நுண்ணறிவு மூலம்  
உருவாாக்கப்பட்ட  போ�ோலிப்பதிவுகளைை 
(deepfake) கண்டறிய இந்த அறிகுறிகளைைப் 
பாாருங்கள்:
•	 முகத்தின் ஓரங்களைைச் சுற்றி மங்கலாாக 

இருத்தல்
•	 இயற்கைைக்கு மாாறாான கண் சிமிட்டுதல்
•	 பே�ச்சுக்குப் பொ�ொருந்தாாத உதடுகள் 

மெ�ய்நிகர் மாாற்றம் 
செெய்யப்பட்ட 
புகைைப்படம்

Gen AI மிகவும் பயனுள்ளதாாக இருந்தாாலும், அதிலுள்ள அபாாயங்கள் 
குறித்து அறிந்திருப்பது அவசியம்.

கவனிக்க வே�ண்டிய சில ஆபத்துகள் இதோ�ோ:



ஐப் பயன்படுத்தும்போ�ோது 
கூடுதல் பாாதுகாாப்பு 
குறிப்புகள்
•	 உங்கள் தனிப்பட்ட 
	 தகவல்களைை (உதாாரணமாாக,  

தே�சிய அடைையாாள அட்டைை, 
கடவுச்சொ�ொல் அல்லது வங்கி 
விவரங்கள்) ஒருபோ�ோதும் 
பகிராாதீர்கள்.

•	 அடைையாாளம் தெெரியாாத 
மூலங்களிலிருந்து வரும் 
சந்தே�கத்திற்கிடமாான 
இணை�ப்புகள், இணை�க்கப்பட்ட 
கோ�ோப்புகள் ஆகியவற்றைைக் கிளிக் 
செெய்வதைையும், QR குறியீடுகளைை 
ஸ்கே�ன் செெய்வதைையும் 
தவிர்க்கவும். அவற்றில் நச்சுநிரல் 
(malware)இருக்கலாாம் அல்லது 
அவைை  தகவல் திருட்டு(phishing) 
வலைைத்தளங்களுக்கு இட்டுச் 
செெல்லக்கூடும்.

•	 நம்ப முடியாாத அளவுக்கு 
கவர்ச்சியாாகத் தோ�ோன்றும் 
சலுகைைகள் குறித்து 
எச்சரிக்கைையாாக இருங்கள்.  
Gen AI மூலம் விளம்பரங்களைை 
எளிதாாக உருவாாக்க முடியும். 
சலுகைைகள் உண்மைையாானவைையாா 
என்பதைைச் சரிபாார்க்க, எப்போ�ோதும் 
கடைையின் அதிகாாரப்பூர்வ 
இணை�யதளத்தைைப் பாார்க்கவும்.

மே�ல் நடவடிக்கைை 
எடுத்துப் புகாாரளிக்கவும்•

• சந்தே�கத்திற்கிடமாான 
அழைைப்புகள்: 

	
	 ஸ்கே�ம்ஷில்டு உதவி எண்  1799

• மோ�ோசடிப் பரிவர்த்தனைைகள்:              
	 DBS 24 மணி நே�ர மோ�ோசடி உதவி 

எண்  1800 339 6963

Gen AI உடன் பாாதுகாாப்பாாக 
இருப்பது

மோ�ோசடி அழைைப்புகள் அல்லது 
செெய்திகள்:  
மோ�ோசடிக்காாரர்கள், உங்களுக்குத் 
தெெரிந்த ஒருவரைைப் போ�ோலப் 
பே�சவோ�ோ, அல்லது உங்கள் 
பணத்தைைத் திருடுவதற்காாக வங்கி 
அல்லது அரசாாங்க அதிகாாரிகளைைப் 
போ�ோல ஆள்மாாறாாட்டம் செெய்யவோ�ோ 
Gen AI-ஐப் பயன்படுத்தலாாம்.

சற்று நிறுத்திச் சரிபாார்க்கவும்: 
எதிர்பாாராாத  
அழைைப்புகள் அல்லது 
செெய்திகளைைச் சரிபாார்க்க, 
அதிகாாரப்பூர்வ உதவி எண்ணை� 
அழைைக்கவும் அல்லது 
நே�ரடியாாக அதிகாாரப்பூர்வ 
இணை�யதளத்தைைப் 
பாார்வைையிடவும்

அந்த அழைைப்பு அல்லது 
செெய்தியைை ஆராாய்ந்து
பாாருங்கள்: அதுநம்பகமாானதாா, 
அல்லது அவசரமாாக, 
பாாதுகாாப்பற்ற, அல்லது 
வழக்கத்திற்கு மாாறாான 
ஒன்றைைச் செெய்யும்படி 
உங்களைைக் கே�ட்கிறதாா?



மன அமைைதிக்காாக DBS/POSB டிஜிபே�ங்க் 
பாாதுகாாப்பு அம்சங்களைைப் பயன்படுத்துங்கள்!

உங்களுக்குத் 
      தெெரியுமாா?

DBS/POSB டிஜிபே�ங்கில், 
பல்வே�று பாாதுகாாப்பு 
அம்சங்கள் உங்கள் 

விரல் நுனியில் 
கிடைைக்கின்றன!!
         விழிப்புடன் 

இருங்கள்!
பணம் செெலுத்தும் 

கட்டுப்பாாடுகள்.

உங்கள் அட்டைைகளைைப் 

பாாதுகாாப்பாாக 

வைைத்திருங்கள்

பாாதுகாாப்பு 

பரிசோ�ோதனைை 

செெய்யவும்

வங்கி கணக்குகளைைப் 

பாாதுகாாப்பாாக 

வைைத்திருக்க ஒவ்வொ�ொரு 

6 மாாதங்களுக்கு 

digiVault-ஐப்

பயன்படுத்தி உங்கள் 

கணக்குகளில் உள்ள 

நிதிகளைைப் பாாதுகாாப்பாாக 

வைைத்திருங்கள்.

வங்கி அறிவிப்புகளைை   

நிர்வகிக்கவும்

இதன் 

மூலம்அனுமதியற்ற 

பரிவர்த்தனைை ஏதே�னும் 

நடந்திருந்தாால், 

அது உங்களுக்குத் 

தெெரிந்துவிடும்.




